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前 言
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无人值守新能源场站智能监控系统技术要求

1 范围

本文件规定了无人值守新能源场站智能监控系统的基本要求、技术要求、测试验收。

本文件适用于新建、改建、扩建无人值守新能源场站的智能监控系统建设与运行管理。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 20272 信息安全技术 操作系统安全技术要求

GB/T 22239 信息安全技术 网络安全等级保护基本要求

GB/T 32353 电力系统实时动态监测系统数据接口规范

DL/T 634.5104 远动设备及系统 第5-104部分：传输规约 采用标准传输协议集的IEC60870-5-101

网络访问

DL/T 1898 智能变电站监控系统测试规范

DL/T 2335 电力监控系统网络安全防护技术导则

DL/T 2337 电力监控系统设备及软件网络安全技术要求

GB/T 37546-2019 无人值守变电站监控系统技术规范

3 术语和定义

下列术语和定义适用于本文件。

3.1

智能监控系统 intelligent monitoring system

对新能源场站发电及辅助设备在线监测、控制，对非正常工况及事故进行报警并兼具与场站管理单

位或其他相关部门通信功能的各种系统总称。

3.2

监控专用网络 surveillance dedicated network

承载监视和控制业务的专用广域数据网络、专用局域网络以及专用通信线路等。

4 基本要求

4.1 硬件系统

无人值守新能源智能监控系统硬件设备主要有：

——通讯网关；

——智能仪表；

——摄像机；

——温湿度计；

——水浸探测器；

——烟感探测器等。

4.2 软件系统

4.2.1 操作系统应满足 GB/T 20272 的要求。

4.2.2 数据库应提供安全、高效的实时数据存取，支持并发访问和实时同步更新。
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4.2.3 应用软件应采用模块化结构，具有良好的实时响应速度和稳定性、可靠性、可扩充性。

4.2.4 数据接口应符合 GB/T 32353 的要求。

4.3 运行环境

无人值守新能源智能监控系统运行环境应满足表1：

表 1 运行环境

环境类型 要求

温度 -5℃~40℃

湿度 40%-90%

海拔高度 ≤3000m

大气压力 66-108kpa

电源

4.4 安全防护

4.4.1 网络安全

4.4.1.1 监控系统应使用电力监控专用网络，使用非电力监控专用网络通信或终端不具备物理访问控

制条件的应当设置安全接入区。

4.4.1.2 应当具备高安全性和高可靠性，不应采用安全风险高的通用网络服务功能，不应选用具有无

线通信功能的产品。

4.4.1.3 网络安全防护应满足 DL/T 2335 的要求，设备及软件网络安全应符合 DL/T 2337 的要求。

4.4.1.4 网络安全等级应符合 GB/T 22239 中的要求。

网络安全采用分区隔离、访问控制，日志留存≥6个月；对采集数据、指令等加密传输存储，采用

国密算法保障数据安全。

4.4.2 设备安全

4.4.3 监控设备应具备防电磁干扰、防雷击、防尘防水等能力，防护等级≥IP65，适应户外复杂环境。

4.4.4 监控设备应符合防雷接地应满足 DL/T 5136 的要求，雷电电磁脉冲防护应符合 GB 50343 的要求。

4.4.5 应设置备用电源，电源切换时间应不大于 5ms，备用电源使用时间应不小于 2h。

5 技术要求

5.1 系统架构

系统架构采用分层设计，包含感知层、网络层、平台层、应用层。其中感知层包含各类传感器、监

测装置；网络层包含工业以太网交换器、网络专线、防火墙、纵向加密装置、网关等；平台层包含大数

据平台、日志管理、用户权限管理等，应用层包含监控中心、可视化大屏、智能运维系统等。

5.2 功能要求

5.2.1 数据采集

5.2.1.1 智能监控系统应能通过网络通信与升压站监控系统、新能源发电 SCADA 系统和储能站 EMS

系统、感应滤波监控系统进行实时信息数据的采集和处理。

5.2.1.2 智能监控系统与升压站监控系统通信连接，接收和处理的信息应包括但不限于：

a) 升压站并网点的电压、电流、有功功率、无功功率、功率因数、频率；

b) 升压站并网点断路器及隔离开关的位置信息、保护动作信息等；

c) 集中接入升压站的风电场或光伏电站并网点的电压、电流；

d) 集中接入升压站的储能系统并网点的电压、电流；
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e) 集中接入升压站的风电场或光伏电站并网点的断路器及隔离开关的位置信息、保护动作信息

等；

f) 集中接入升压站的储能系统并网点的断路器及隔离开关的位置信息、保护动作信息等；

g) 升压站主变分接头位置信息；

h) 无功补偿装置断路器及隔离开关的位置信息、保护动作信息等；

i) 动态无功补偿装置断路器及隔离开关的位置信息、保护动作信息、输出无功功率、无功功率

可调范围等。

5.2.1.3 智能监控系统与新能源发电 SCADA 系统通信连接，接收和处理的信息应包括但不限于；

a) 新能源发电系统的总有功功率、总无功功率:

b) a)4)新能源发电系统的事故总信号。

5.2.1.4 智能监控系统与储能 EMS 系统通信连接，接收和处理的信息应包括但不限于：

a) 储能系统的总有功功率、总无功功率；

b) 储能系统的事故总信号。

5.2.1.5 智能监控系统应能通过远动工作站与调度(调控)中心主站通信，接收调度(调控)中心下发的

AGC/AVC 调节指令。

5.2.1.6 智能监控系统与感应滤波监控系统通信连接，接收和处理的信息宜包括但不限于：

a) 调谐与无功补偿装置断路器及隔离开关的位置信息、输出无功功率、无功功率可调范围等;

b) a)感应滤波变压器分接头位置信息。

5.2.2 数据交互

支持IEC104、modbus、IEC61850、0PC·UA、MQTT、HTTP 等主流通信协议，确保与场站SCADA系统、

EMS系统、运维管理平台等的数据互通，数据传输应满足实时性和一致性要求。

5.2.3 运行监测

5.2.3.1 发电设备

应对发电设备运行状态、工况与环境进行实时监测，计算设备实时效率、功率曲线吻合度，评估整

体发电能力。

5.2.3.2 辅助设备

实时升压站与电气设备、储能设备运行状态。

通过视频监控，对人员闯入、烟火识别等进行检测。

监测场内道路及照明设备运行情况。

5.2.3.3 环境

采集风速、风向、辐照度、环境温度等关键环境参数，根据环境变化调整监控策略。

5.2.4 智能分析

整合、分析来自SCADA、气象站、设备振动传感器、视频、巡检机器人、无人机、电网调度指令等

数据。

5.2.5 远程控制

支持设备远程操作，指令延迟≤500ms，操作可追溯。

5.2.6 智能预警

AI算法分析数据，3s内响应预警，准确率不低于90%，多渠道通知。

5.2.7 权限管理

应实现权限分配功能，依据工作职责分配操作权限。

5.2.8 信息传输
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5.2.8.1 应支持多级调度中心的信息传输，满足 DL/T 634.5104 的要求。

5.2.8.2 信息传输的内容及格式应统一、规范；

5.2.8.3 实时数据传输应满足实时性、可靠性要求。

5.2.9 人机交互

5.2.9.1 按要求对各种参数进行设置。

5.2.9.2 不同职责运行管理人员设置不同的操作权限。

5.2.9.3 具备对屏幕画面、制表打印和数据库的修改、扩充等维护功能。

5.2.9.4 可对信息进行分层、分级、分类管理。

5.2.10 工单管理

依据故障内容自动生成工单并派发，支持工单生成、派发、处理、闭环的全流程管理。

5.3 运维管理

5.3.1 远程维护

系统应具备远程维护功能，并就维护过程进行记录，操作日志保存大于等于6个月。

5.3.2 故障诊断

系统应具备故障诊断功能，自动生成故障诊断报告及预警，并派发工单。

5.3.3 软件升级

系统应具备软件升级功能，升级前自动检查设备状态、网络连通性、存储空间等。

6 测试验收

按DL/T 1898的要求执行。
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